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1 Wprowadzenie do sieci komputerowych

1.1 Historia sieci komputerowych

Rozwdj sieci mozna przedstawi¢ réwnolegle z rozwojem sprzgtu komputerowego na
przestrzeni lat w nastgpujacy sposob:
lata 50-te: brak sieci, bardzo drogie komputery, era komputerow typu MainFrame
lata 60-te: terminale znakowe - podzial czasu komputera, pierwsze tacza modemowe i zdalna
praca na serwerze
lata 70-te: minikomputery - masowa produkcja, rozproszenie zasobow na komputerach
lata 80-te: rozwdj PC 1 sieci lokalnych, rozwdj pierwszych systeméw sieciowych dostgpnych
powszechnie dzisiaj.

Sie¢ lokalna obejmuje ograniczony obszar, utatwia wspoétdzielenie danych i zasobow,
pierwsze sieci - zasada file locking’u — blokowanie calych plikow w przypadku dostepu
okreslonej stacji. Pozniej wprowadzono wygodniejszy record locking — dostgp do pliku
rownoczesny wielu stacji, blokowanie tylko fragmentow pliku przez okreslong stacjg.

Sieci rozleglte obejmuja obszary catych miast, regiondw, krajow a nawet $wiata. Sie¢
rozleglta laczy ze soba sieci lokalne przy pomocy specjalnych tacz — najczesciej duzo

wolniejszych niz przepustowosci sieci lokalnych.
1.2 Zalety korzystania z sieci

e wspodlny dostep do danych (plikéw, baz danych),

e wspolne korzystanie z urzadzen peryferyjnych (drukarek, modemow),

e przesylanie informacji pomigdzy uzytkownikami sieci - poczta elektroniczna (tekst,
grafika, dzwigk),

e szybka dystrybucja informacji, uaktualnien, poprawek oprogramowania,

e w przypadku organizacji mozliwos¢ zdalnego zarzadzania sprzgtem w oddziatach, filiach
itp.,

e mozliwos$¢ integracji gtosu w ramach sieci rozlegte;j,
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1.3 Komponenty sieci

SERWER PLIKOW — (ang. File Server ) - Poczatkowo serwer dyskow, gtéwna funkcja to
udostgpnianie plikow na zasadzie uwspodlniania, moze udostgpnia¢ rowniez inne zasoby.
Mozna wyr6zni¢ serwery dedykowane i niededykowane (np. sieci peer-to-peer).

STACJA ROBOCZA - (ang. Workstation). Niezalezna stacja, ktora jest wyposazona w kartg
sieciowa 1 moze korzysta¢ z zasobow sieci.

TERMINAL — (ang. Terminal). Stacja sieciowa, ktora bez dziatajacego serwera sieci nie
moze wykonywac¢ zadnych zadan. Podlaczony przez sie¢ przez tacze szeregowe najczesciej
do serwera terminali a nie bezposrednio do koncentratora czy przetacznika. Wykorzystywany
najczesciej w sieciach Unix.

SERWER WYDRUKU - (ang. Print Server) — Moze by¢ dedykowany lub nie. Obsluguje
zlecenia drukowania w sieci. NajczeSciej stosowane sa techniki kolejkowania zadan
drukowania. Obstuga drukarek lokalnych i zdalnych — podiaczonych do innych stacji w sieci.
SERWER BAZY DANYCH - (ang. Database Server) — Obsluga bazy danych w konkretne;j
implementacji. Zasada obslugi bazy — Klient-Serwer. Najczgsciej obslugiwany standard —
jezyk SQL, np. Gupta SQL Base, Microsoft SQL Server, PostrgreSQL, Interbase.

SERWER TERMINALI — (ang. Terminal Server) — Najczg$ciej urzadzenie wylacznie
sprzgtowe. Moze by¢ rowniez komputer z karta wieloportowa. Obstuguje dostgp do serwera
terminali, drukarek lub potaczen dialup z modemoéw. Wpigty bezposrednio do sieci np.

koncentratora lub przetacznika.

1.4 Model sieci OSI

Zatwierdzony przez organizacj¢ ISO.

Model ten opisuje okreslone warstwy, z czego kazda ma zdefiniowane funkcje i cele.

Warstwy te mozna podzieli¢ na dwie grupy:

warstwy nizsze - transport danych

warstwy wyzsze — aplikacji

Standard OSI — (Open Systems Interconnection) opisuje nastgpujace 7 warstw:

l.

warstwa fizyczna - definiuje sprzet, poziomy napig¢, par. czasowe, handshaking

2. warstwa tacza danych - formatowanie ramek przed transmisja, dane kontrolne, korekta

danych

Strona 5/45



Lokalne i Rozlegfe Sieci Komputerowe Marcin Tomana

3. warstwa sieci - tworzenie pakietow danych, ustawianie potaczen wirtualnych dwoch
komputeréw

4. warstwa transportowa - kierowanie przesytem danych, rozpoznawanie btgdow

5. warstwa sesji - zarzadzanie siecia - hasta, konta, logowanie

6. warstwa prezentacji - transfer plikow, bezpieczenstwo sieci, konwersje formatow

7. warstwa zastosowan - programy uzytkowe wykorzystujace sie¢

Wymiana informacji nastgpuje migdzy rownorzednymi warstwami stacji nadawczej i odbiorcze;.

Kazda warstwa dodaje informacje sterujace (nagléwki) do danych. W praktyce bardzo duzo

danych przesytanych przez sie¢ to dodatkowe informacje sterujace a nie fizyczne dane.

nagtowek warstwa
warstwy 4 dane 4

nagtowek warstwa
warstwy 3 dane 3

nagtowek warstwa
warstwy 2 dane 2

warstwa

dane 1

Rys. 1 Schemat budowy ramki przy transmisji danych w sieci

Wielko$¢ 1 zawarto$¢ nagtowka w danej warstwie definiuje okre$lony protokét wybrany do
transmisji danych. W warstwie 1 wyrdznia si¢ tylko strumien danych (bitow) przesylanych po
medium.

W warstwie drugiej definiowana jest wielkos¢ przesytanej paczki danych zwanych ramkq. W
naglowku pojawiaja si¢ zawsze (niezaleznie od protokotu) dane o stacji wysylajacej 1
odbierajacej ramke¢ — fizyczne adresy sieciowe. Dane w warstwie drugiej zawieraja paczke
danych z warstwy trzeciej zwana pakietem, w ktorego nagldéwku dodawane sa informacje
protokotu wykorzystywanego w tej warstwie. Zasada ta jest stosowana na wyzszych warstwach
identycznie. Zawsze warstwa nizsza w danych zawiera paczke¢ danych protokotu warstwy

WYyZszej.
1.5 Instytucje standaryzujace w dziedzinie sieci

ISO — International Organization for Standardization

Strona 6/45



Lokalne i Rozlegfe Sieci Komputerowe Marcin Tomana

Odpowiada za bardzo szeroki zakres standardéw. W zakresie sieci komputerowych najbardziej
znany jest udziat ISO w opracowaniu modelu OSI.

ANSI — American National Standards Institute

jest cztonkiem ISO. Opracowatl standard sieci FDDI

EIA — Electronic Industries Association

Opracowuje standardy dotyczace transmisji. np. RS-232

IEEE — Institute of Electrical and Electronic Engineers

Profesjonalna organizacja, ktora dla sieci opracowata standardy szeroko stosowane w sieciach
lokalnych: IEEE 802.3, IEEE 802.5

IAB — Internet Activities Board

Proponuje dokumenty zwane RFC (Requests for Comments) jako standardy internetu, np.

TCP/IP, SNMP, RIP
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2 lokalnych

2.1

tada si¢ wysoka przepustowos¢ danych wigc stosowane
okabl akosci.
o ] Cable). Kilka odmian grubosci, duza dlugosé. Predkosc

transmisji 10-80 Mbit/sek. w pasmie podstawowym. Do$¢ prosty w instalacji.

e Skretka — (ang. Twisted Pair). Szereg skrgconych wokot siebie par kabli miedzianych.
Technologia tania, prosta w instalacji. Duzy problem stanowia zaktdcenia — wprowadzono w
tym celu pojecie kategorii sieci, ktora definiuje parametry kabli (najpopularniejsze - kat. 3 i
5) Dhugos¢ 100 do 300m od szafy krosujacej. Predkos¢ transmisji: 10Mbit, 100Mbit, 1GBit.

o Swiattowéd - Bardzo duza predko$é transmisji od 100Mbit. Wzglednie duzy koszt ze
wzgledu na urzadzenie przetwarzajace $wiatlo na sygnal elektryczny. Niemozno$é
podstuchu. Nadawanie §wiatta przez laser lub LED.

e Bezprzewodowo - Transmisja bezprzewodowa — niepotrzebna instalacji i budowa
infrastruktury sieci. Specjalne radiowe karty sieciowe przesylajace na poziomie fal
radiowych. Transmisja w falach podczerwieni — wigksza przepustowos¢, ale ograniczenia w

odlegtos$ci i kanale transmisji.
2.2 Topologie sieci

Przez topologie sieci rozumie si¢ uktad wszystkich polaczen sieci umozliwiajacy wzajemna
prac¢ komputeréw. Niektore topologie sa bardziej uniwersalne. Budowane sa wtedy tzw. sieci
strukturalne. Rozwigzanie takie daje mozliwo$¢ wykorzystania infrastruktury sieci do réznych
zastosowan od przesylania w sieci normalnej transmisji komputerowej przez polaczenia
szeregowe (terminale, drukarki) do podlaczania telefonow cyfrowych i1 analogowych czy
telewizji przemystowe;.

Wyré6zni¢ mozna nastgpujace topologie:
e gwiazda — technologia dzi§ najbardziej popularna. Opiera si¢ na centralnym miejscu z

ktorego rozchodza si¢ wszelkie kable do gniazd sieciowych. Bardzo tatwe w zarzadzaniu i

wszelkich zmianach polaczen. Najczesciej buduje si¢ w postaci tzw. sieci strukturalnych

zintegrowanych z sieciami telefonicznymi lub telewizji przemystowe;.
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e magistrala — bardzo czgsto stosowana. Opiera si¢ na szeregowym potaczeniu komputerow.
Bardzo duza wada jest brak dziatania calej sieci w przypadku awarii jednego z potaczen.

e gwiazda rozproszona — zadko uzywana technologia stosowana jako ArcNet. Opiera si¢ na
zastosowanie sprzgtu aktywnego w roéznych miejscach sieci co bardzo komplikuje
zarzadzanie 1 usuwanie awarii.

e pierscien — stosowana w przypadku sieci Token Ring, opiera si¢ na rotacyjnym dostgpie do

medium, bardzo efektywna przy duzym natezeniu ruchu.

2.3 standardy IEEE

Organizacja IEEE wprowadzita w sieciach lokalnych nast¢pujace standardy:
802.3 — Wystepuje tu rywalizacja o dostgp do medium. Stosowana w sieci ethernet. Definiuje
format ramki - 46-1500 bajtow danych, zasieg 500m, kabel 50Q2. Wykorzystuje si¢ tu protokot
CSMA/CD, ktory okresla metody unikania kolizji w sieci. Kazda karta sieciowa wysyla sygnat
probny 1 sprawdzane jest czy w tym momencie nikt inny réwnoczesnie tego nie zrobit.
Urzadzenie ma wtedy dostgp do medium i moze transmitowa¢ dane. W przypadku detekcji
kolizji oba urzadzenia po losowym czasie opdznienia powtarzaja probe¢ transmisji.
Standard ten ma kilka rozwiazah praktycznych:

802.3 10Base) - gruby ethernet - yellow ethernet, zasigg S00m 10 Mbit/sek.

802.3 10Base? - cienki ethernet, zasieg 200m 10 Mbit/sek.

802.3 10BaseT - twisted pair, skretka do 100m 10 Mbit/sek.
802.4 — Dostgp do medium jest wedtug tablicy kolejnosci. Dostep przekazywany jest od stacji do
stacji. Rozwiazanie stosowane w sieciach ArcNet o do§¢ skomplikowanej topologii, ktéra juz nie
jest stosowana.
802.5 — Dostep do medium jest przekazywany od stacji do stacji. Stacje dodatkowo regeneruja
sygnat, ktory jest przekazywany przez sie¢. Dostgp realizowany jest jako krazacy token w sieci.

Standard ten wykorzystywany jest w sieciach Token Ring.
2.4 Ethernet

Najczgsciej stosowana technologia w sieciach lokalnych. Wykorzystywana moze by¢
topologia gwiazdy lub szeregowa. Dostgp do medium realizowany jest przy pomocy zasady
CSMA/CD (patrz Rozdziat 2.3) opierajacej si¢ na prostej zasadzie, ze kazdy uczestnik
nastluchuje czy w danym momencie nie transmituje kto§ inny. Jesli medium jest wolne to

dochodzi do transmisji. W przypadku wystapienia dwoch rownoczesnych prob transmisji
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(kolizja) transmisja jest przerywana i po losowym czasie wznawiana. Bardzo dobrze sig
sprawdza w przypadku niewielkiego nat¢zenia ruchu. W momencie gdy nat¢zeniu ruchu
dochodzi do duzych warto$ci wydajnos$¢ tej technologii drastycznie spada przez zbyt duza liczbe
kolizji. Jest do$¢ wydajna przy jednostkowych duzych transferach matej liczby stacji.

Ethernet dziata na poziomie warstwy drugiej i wprowadza pojecie adresu fizycznego
urzadzenia w sieci. Adres fizyczny tzw. MAC Address nadawany jest przez producenta i
uzytkownik nie ma mozliwosci zmiany tego adresu. MAC Address sklada si¢ z 6 bajtow
zapisywanych zazwyczaj w postaci szesnastkowej. Poszukiwanie adresu fizycznego w sieci
opiera si¢ na zasadzie broadcastu, czyli ramki rozgloszeniowej o adresie FF:FF:FF:FF:FF:FF,

ktora jest odbierana przez wszystkie urzadzenia ethernet.
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rozlegtych

SDN

hited Services Digital Network) powstala z rozwojem systemow

stem cyfrowej transmisji danych (w telekomunikacji glosu)

niejacej infrastruktury telekomunikacyjnej. W telekomunikacji
wykorzystywany jest jako system taczacy centrale abonenckie oraz centrale z koncowymi
uzytkownikami. Dla docelowych uzytkownikow cenne sa réznorakie dodatkowe ushugi oraz
mozliwo$¢ integracji przekazow cyfrowych po liniach telefonicznych (np. obraz video). Dzigki
specjalnym adapterom mozna wykorzystywa¢ standardowe urzadzenia analogowe do transmisji
glosu (telefony, modemy, faxy grupy 3).

Lacza ISDN sa rowniez w sieciach rozlegtych wykorzystywane jako potaczenia awaryjne
(backup interface) uaktywniane w momentach awarii standardowych tacz sieci rozleglych a
normalnie wykorzystywanych do normalnych linii telefonicznych.

Istnieja dwie metody dostgpu: dostgp podstawowy BRA (Basic Rate Access) oznaczany
jako 2B+D oraz dostgp pierwotny PRA (Primary Rate Access) oznaczany jako 30B+D. Dostgp
typu BRA umozliwia zestawienie 2-ch kanalow 64kbit/s za§ PRA 30-tu kanatow. Dla dostgpu
typu PRA czgsto wykorzystywany jest HDSL 2Mbit/s (patrz rozdziat 3.2).

ISDN podtacza si¢ przy pomocy specjalnego urzadzenia — zakonczenia sieciowego (NT), z
ktérego wyprowadzany jest tzw. styk S (maksymalnie 8 linii), do ktérego mozna podtaczy¢
urzadzenia ISDN (telefon ISDN, fax grupy 4, komputer z karta ISDN) lub specjalne adaptery.
Nastgpnie tworza one tzw. styk R, do ktorego mozna podlaczy¢ juz dowolne urzadzenie
analogowe pracujace na standardowych liniach telefonicznych (np. analogowy modem).

Sieci ISDN bardzo czgsto uzywa si¢ do taczenia lokalnych centralek PABX z centralami
operatora telekomunikacyjnego. Umozliwia to wykorzystanie dodatkowych ustug i przeniesienia
catego ruchu dotyczacego duzej strefy numeracyjnej na centrale klienta a nie operatora. W ten
sposob tworzone sa tzw. call centers — centra informacyjne. Najcenniejsza ustuga ISDN jest tu
ustuga DDI (xxx) umozliwiajaca przy pomocy kanatu PRA lub kilku BRA przeniesienie
zestawiania potaczen do lokalnej centrali PABX klienta. Daje to bardzo wygodny i tatwo

modyfikowalny przez klienta system potaczen gtosowych, faxowych, wideokonferencyjnych.
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3.2 Technologie transmisji xDSL

Cala technologia DSL (Digital Subscriber Line) zostala stworzona dla wzrastajacego
zapotrzebowania na szerokopasmowe ustugi wymagajace wysokich transferow danych.
Technologia umozliwia korzystanie z normalnych dwuprzewodowych linii telefonicznych
bezposrednio w otoczeniu abonenta typowej sieci telekomunikacyjnej. Wsp6lna cecha urzadzen
xDSL jest asymetryczny dostgp do medium. Technologia zapewnia transfer od 16kb/s do 8Mb/s.
Jest to bardzo konkurencyjna technologia w stosunku do ISDN.
Rodzaje technologii xDSL
IDSL (ISDN DSL) — zintegrowana
HDSL (High bitrate DSL) — o podwyZszonej przeptywnosci
ADSL (Asymetric DSL) — asymetryczna
CDSL (Consumer DSL) — powszechna
SDSL (Symetric DSL) — symetryczna
RADSL (Rape adaptive DSL) — adaptacyjna
VDSL (Very High Speed DSL) — o bardzo wysokiej przeptywnosci (52Mb/s w kierunku
dosylowym)

Najbardziej rozpowszechnione do zestawiania lacz stalych (nie komutowanych) sa
technologie ADSL 1 HDSL.
W technologii ADSL korzystajac z istniejacych taczy telefonicznych mozna w ograniczonym
zasiggu (max. 5,6km) uzyska¢ w kierunku abonenta przeptywnos$¢ od 1,5Mbit/s do 6-8Mbit/s.
Lacza ADSL mozna niestety zestawia¢ tylko dla okreslonych, stalych, z gory zdefiniowanych
tras. Nie ma, tak jak w przypadku np. ISDN, mozliwosci wykorzystania central telefonicznych,
przefaczania 1 zestawiania rdéznych tras. ADSL przy inicjalizacji potaczenia system
automatycznie sprawdza maksymalng szybko$¢ transmisji dostgpna w kazdym podpasmie kanatu
1 ustala na biezaco sumaryczna warto$¢ przeptywnosci uzytkowej kanatu w bezpiecznych
marginesach, z uwzglednieniem istniejacych zaktdcen. Optymalizacja przeptywnoscia facza jest
powtarzana przed kazda kolejna transmisja.
W technologii HDSL istnieje mozliwo$¢ przesylania danych zwykla linia telefoniczna z
szybkos$cia 2Mbit/s. Lacza HDSL wykorzystywane sa rowniez w telekomunikacji do taczenia
central oraz do zestawienia 30 kanatow telefonicznych (cyfrowych, kazdy po 64 kbit/s).
Odlegtos$¢ pomiedzy dwoma urzadzeniami HDSL bez konieczno$ci stosowania wzmacniaczy

posrednich (regeneratorow sygnatu) moze by¢ od kilku do kilkunastu kilometrow.
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3.3 Sieci pakietowe X.25

Przetaczanie pakietéw, ktore stalo si¢ podstawa budowy rozleglych sieci pakietowych,
zostalo wprowadzono po raz pierwszy w sieci ARPANET (Advanced Research Project Agency
Network), ktora byla poczatkiem dzisiejszego internetu. Protokot X.25 jest pierwszym
wykorzystywanym do takich celow 1 jest stosowany do dzisiaj przy wolniejszych sieciach o
przepustowosci od 64kb/s do 2Mb/s.

Technologia X.25 charakteryzuje si¢ do$¢ duzym mechanizmem korekcji biedow i
sterowania przeptywem, co oznacza, ze kazdy wezel sprawdza kompletnos¢ i poprawnosé
odebranego pakietu.

Protokot X.25 jest definiowany w trzech pierwszych warstwach modelu OSI. Poziom
warstwy fizycznej okresla charakterystyki mechaniczne, elektryczne do aktywacji, utrzymania i
likwidacji faczy fizycznych migdzy DTE i DCE. Zasadniczym elementem warstwy fizycznej
protokotu X.25 sa styki fizycznego kontaktu z medium transportowym wedtug zalecen : X.21.
Poziom facza danych wykorzystuje protokot LAP-B (Link Access Procedure-Balanced). Poziom
ten definiuje pojgcie ramki. Ramki sa numerowane w sposéb standardowy (modulo 8) i1
rozszerzony (modulo 128) oraz maja okreslone typy: informacyjne, zarzadzajace, nie
numerowane. Poziom pakietowy to protokot PLP (Packet Level Protocol) zajmuje si¢
zestawianiem polaczen (wedtug okreslonej trasy — virtualizacja polaczen), fragmentacja na ramki

(16,32,...2048,4096 bajtow).
3.4 Sieci FrameRelay

Technologia FrameRelay od poczatku miala by¢ technologia przejsciowa, lecz bardzo
szybko, ze wzgledu na wigksza szybko§¢ w pordwnaniu do sieci X.25 oraz mniejsze koszty w
stosunku do sieci ATM, zostala powszechnie zaakceptowana. W Polsce wykorzystywana jest
przez wigkszo$¢ operatorow dostarczajacych ustugi tworzenia sieci korporacyjnych oraz dostgpu
do internetu. Przyktadem moze by¢ sie¢ Polpak-T Telekomunikacji Polskie;.

Technologia wnosi niewielkie opdznienia i zapewnia sprawiedliwy dostep do medium
(pasma przenoszenia) dla wszystkich uzytkownikéw. Funkcjonuje tylko na taczach cyfrowych o
dobrej jakos$ci, odznaczajacych si¢ niska stopa btedéw. FrameRelay zapewnia komunikacje o
przeplywnosci do 45Mb/s.

Jest to sie¢ przenoszaca dane w postacie pakietowej o prostym mechanizmie korekcji
btedow. FR wykrywa bledy nagléwka, formatu itp. Ramki takie sa usuwane a ich

skompletowaniem zajmuja si¢ stacje bazowe korzystajac z procedur powtarzania czgsci sesji,
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gdyz ramki nie sa numerowane. Dlatego bardzo wazna jest jakos$¢ tacza, gdyz na taczu o duzej

liczbie btedoéw wydajnos¢ FR bardzo spada.

W ramach sieci FR funkcjonuja dwa typy urzadzen: DTE (Data Terminal Equipment) jako
urzadzenie poza szkieletem sieci — najcze$ciej u klienta podtaczonego do sieci FR np. w Polsce
Polpak-T oraz urzadzenia DCE (Data Circuit — terminating Equipment) — wykorzystywane do
budowy szkieletu jako urzadzenia miedzysieciowe zajmujace si¢ przelaczaniem ramek. Sie¢
zapewnia dwukierunkowa komunikacje¢ polaczeniowa kazdej parze urzadzen dostgpowych DTE.
Sciezka taczaca dwa takie urzadzenia moze przebiegaé przez kilka weztdow DCE potaczonych
kanatami fizycznymi. Taka wirtualna $ciezka moze by¢ ustalana na stale — PVC (Permanent
Virtual Circuits) badz tworzona dynamicznie — SVC (Switched Virtual Circuits). Kazda $ciezka
przechodzi od urzadzenia DTE przez kolejne urzadzenia DCE az do kofcowego DTE. Kazde
polaczenie dwoch urzadzen oznaczone jest w sieci specjalnym numerem DLCI. Na tej podstawie
urzadzenia DCE wiedza gdzie przelaczac pakiety tak, zeby dotarty do koncowego DTE.

Do samego protokotu FR wprowadzono protokét LMI (Local Management Interface)
przyczyniajacy si¢ do poszerzenia funkcjonalnosci sieci FR. LMI wnosi do FR adresowanie
globalne 1 potaczenia grupowe (multicasting). Dzigki adresowaniu globalnemu cata sie¢ FR
przeobraza si¢ w switchowana LAN. Polaczenia grupowe wplywaja na lepsze wykorzystanie
pasma w przypadkach réwnoczesnej transmisji do wielu stacji.

Operator dostarczajacy dostgp do sieci FR posiada w ramach protokolu pewne
mechanizmy sterowania parametrami transmisji umozliwiajace dostarczanie roznej jakosci
ustugi. Najwazniejszymi parametrami transmisji sa EIR (Excess Information Rate) oraz CIR
(Committed Information Rate). EIR to nie gwarantowana przeptywno$¢ maksymalna, ktorej nie
wolno przekroczy¢ za$ CIR to gwarantowana przeptywno$¢ minimalna.

Podstawa nowoczesnej sieci jest wprowadzanie uslug QoS (Quality of Service) i CoS
(Class of Service), ustugi te opieraja si¢ na zdefiniowaniu pewnych pozioméw gwarantowanej
jakosci transmisji danych. Wprowadzono trzy klasy (poziomy) jakos$ci:

e Real Time Variable Frame Rate — ustalone pasmo, niewielkie opdznienia i1 niskie straty
ramek. Klasa dla transferu danych wrazliwych na opdznienie i zdekompletowanie, np. glos.

e Non-Real Time Variable Frame Rate — ustalone pasmo, umiarkowane opdznienia 1 mate
straty ramek. Klasa odpowiednia dla ruchu LAN-LAN 1 ustug dostgpu Internet-Intranet w
biznesie.

e Available/Unspecified Frame Rate — zmienna przeptywno$¢ i w miarg sprawiedliwy dostgp
do pasma. Klasa odpowiednia dla transferéw plikow, poczty elektronicznej i ustug dostgpu

internetowego.
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3.5 Sieci ATM

Technologia ATM (Asynchronous Transfer Mode) powstata jako kompromis pomigdzy
dwoma technikami przesytania danych w sieciach: STM (Synchronous Transfer Mode) — np.
sieci ISDN oraz PTM (Packet Transfer Mode) — stosowana w sieciach lokalnych. ATM
stosowany jest do budowy szkieletow duzych sieci rozlegtych.

Sie¢ ATM w standardzie nie definiowata medium transmisyjnego wigc moze by¢ stosowana
w roéznych $rodowiskach, zarowno WAN (FrameRelay) jak i LAN (Ethernet, FDDI). Do tej pory
sa na raize nastgpujace klasy przeplywnosci: 25Mb/s, 100Mb/s, 155,52Mb/s (najczesciej) oraz
622Mb/s 1 2,5Gb/s. Poszczegolne ramki danych maja wielko$¢ 53 bajty (48 bajtow danych).
Dzigki bardzo szybkim przetacznikom komoérek i potaczen obsluga transmisji moze byc¢
stosowana do transmisji gtosu, obrazu. ATM bardzo efektywnie potrafi zarzadza¢ dostgpnymi
taczami opartymi o dowolne medium. Przekaz jest w trybie potaczeniowym co oznacza ze przed
wyslaniem informacji wystgpuje faza zestawienia lacza — wedlug parametréw deklarowanych
przez abonenta (typ przesytanych danych). W sieci ATM wprowadzono wirtualizacje potaczen
opierajaca si¢ na tym, ze dla polaczenia definiowana jest wirtualny kanat (Virtual Channel) ktory
idzie po wirtualnej $ciezce (Virtual Path). Takie zdefiniowanie umozliwia np. przy zmianie trasy
przesytu danych — zmianie wirtualnej $ciezki automatyczna zmiang wszystkich przyporzadko-
wanych kanalow wirtualnych. Sie¢ ATM zapewnia pewna przezroczystos¢ a wigc moze by¢
swobodnie wykorzystywana z r6znymi protokotami komunikacyjnymi i do realizacji r6znych
ustug.

Organizacja ATM Forum (zajmujaca si¢ standaryzacja technologii ATM) w 1995
opracowala standard PNNI (Private Network to Network Interface) definiujacy szczegdtowo
wspolprace przelacznikow ATM wraz z mozliwo$cia ,,uczenia sig¢” topologii sieci, w ktorej sa
instalowane. Przekaz i wzajemne pamigtanie w przetacznikach dodatkowych informacji o stanie
1 parametrach poszczegélnych taczy (szeroko$¢ pasma, poziom QoS, opodznienia przekazu)
obniza ruch w sieci.

Technologia ATM w odniesieniu do modelu sieci OSI definiuje trzy poczatkowe warstwy:

e warstwa fizyczna (ATM Physical layer) — funkcje dostgpu do medium transmisyjnego, bez
definiowania konkretnego medium transmisyjnego

o warstwa ATM (ATM Layer) — wlasciwe protokoty transmisji pakietow (komorek) i definicje
routingu dla kanatow wirtualnych, bez wzgledu na typ realizowanej ushugi. W tej warstwie

dziataja wszelkie przetaczniki ATM zajmujace si¢ kierowaniem ruchu.
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e warstwa adaptacyjna AAL (ATM Adaptation Layer) — funkcje dla uslug zwiazanych z
segmentacja i1 sktadaniem jednostek transmisyjnych miedzy wyzszymi warstwami a warstwa
ATM.

ATM z definicji obstuguje transmisje zgodnie z QoS (Quality of Service). Umozliwia to
zdefiniowanie z géry okres$lonej jakos$ci ustugi i tak mozna zdefiniowac¢ kilka klas jakosci (CoS —
Class of Service). Ze wzgledu na ushlugi ATM definiuje klasy A,B,C,D za$ jesli chodzi o
przepustowos$¢ to zdefiniowane sa nastepujace poziomy:

e C(CBR (Constant Bit Rate) — uslugi o stalym zapotrzebowaniu na pasmo (np. gltos bez
kompresji i mechanizméw wykrywania ciszy)

e VBR (Variable Bit Rate) — ustugi, ktorym wystarcza zmienna przeptywnos¢ (np. transakcje
bankowe, sygnalizacja w systemie nadzoru)

e ABR (Available Bit Rate) — przekaz danych bez istotnych wymagan czasowych, ale z
gwarancja pewnego minimalnego poziomu (np. aplikacje poczty elektronicznej, transfer
zbiorow, dostep do internetu)

o UBR (Unspecified Bit Rate) — bez jakichkolwiek gwarancji jako§ciowych
Routing w sieciach ATM moze by¢ rozwiazany na kilka sposobow: routing centralny,

rozproszony oraz mieszany (przetaczniki z protokolem MPOA).

Najstarszy jest routing centralny z duzym centralnym routerem. Rozwiazanie to nie nadaje si¢ do

duzych sieci ATM.

Powiazanie protokolem OSPF (Open Shortest Path First) kilku roéwnolegle dzialajacych

routerow centralnych, rozmieszczonych w réznych punktach sieci pozwala na zwigkszenie

niezawodnosci 1 wzrost ich wydajnos$ci. Brak jednak wiedzy o topologii sieci moze doprowadzi¢
do sytuacji, ze dane bedg przesytane okr¢znymi trasami.

W routingu rozproszonym wszystkie urzadzenia dostgpowe sa jednocze$nie przelacznikami

warstwy 2 oraz routerami warstwy 3. Do wyboru najlepszego routera wykorzystywany jest

protokot OSPF stosowany w TCP/IP. Powazna wada takiego rozwiazania jest wysoki koszt
urzadzen oraz problemy z bezpieczenstwem.

Wspolczesna odmiana routingu rozproszonego to protokot MPOA (Multi-Protocol Over ATM)

majacy zalety routingu centralnego a pozbawiony jego wad. Wybrane nieliczne routery lecz

technicznie bardzo zaawansowane zajmuja si¢ trasowaniem. Przy duzym ruchu routery te
przerzucaja ruch na szybkie przetaczniki wybierajac najszybsze alternatywne trasy. Po pewnym
czasie przefaczniki zapominaja trasy i znéw wszystko wraca na ruch przez wybrane gldwne

routery.
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Bardzo cenna funkcja sieci ATM jest emulacja sieci lokalnej przez tacze ATM. Standard
LANE (LAN Emulation) gwarantuje normalny ruch standardowymi technologiami sieci
lokalnych takich jak np. Ethernet, Token Ring i stosowanie protokoléw wykorzystywanych w

sieciach lokalnych takich jak np. TCP/IP, Apple Talk i innych.
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4 Protokoty komunikacyjne

4.1 NetBIOS, NetBEUI

Protokot ten jest wykorzystywany przez jeden z najpopularniejszy system sieciowy
stosowany na koncowkach sieci — Windows 95/98/NT. Protokét ten wykorzystywany jest
rowniez w sieciach Peer-to-Peer takich jak Lantastic. Protokot ten dziata na poziomie warstwy
trzeciej 1 wyzszych. Wprowadza wigc pojgcie adresu logicznego. Adres logiczny sklada si¢ z
opisu tekstowego, ktory najczesciej wiaze si¢ z opisem komputera w sieci, np. JACEK —
komputer przy ktorym pracuje osoba o takim imieniu lub KSIEGl — komputer numer 1
znajdujacych si¢ w ksiggowosci. Adres logiczny moze by¢ dowolny i jest nadawany przez
administratora (osob¢ konfigurujaca stacje robocza). W calej sieci nie moga istnie¢ dwa
komputery o takiej samej nazwie (adresie).

Poniewaz w adresie komputera niec ma zadnego wyrdznika sieci/podsieci adresy takie
moga dotyczy¢ tylko jednego segmentu sieci. Protokot ten nie jest rutowalny — nie da si¢ tak
skonfigurowac routera (Patrz rozdziat 5.5 na stronie 24) aby potrafit przenosi¢ pakiety protokotu
NETBIOS. Jest to bardzo istotny powdd, dyskwalifikujacy stosowanie rozwiazan opartych na

tym protokole w sieciach rozlegtych.
4.2 Protokot IPX/SPX

Protokot ten jest wykorzystywany i bardzo mocno spopularyzowany przez producenta
Novell, ktory zaimplementowal ten protokét w systemach Netware do wersji 4. Od wersji 5
stosowany jest juz protokot TCP/IP. Protokot IPX dziatajacy na poziomie warstwy 3 oraz SPX
na poziomie warstwy 4 umozliwiaja bardzo szybka i1 efektywna transmisj¢ danych w sieci (o
wiele lepsza niz np. NetBIOS). Adres logiczny w IPX sktada si¢ z adresu numerycznego
sieci/podsieci znaku ‘.’ oraz adresu numerycznego komputera w ramach tej sieci/podsieci.
Protokot ten jest w peini rutowalny — mozna go stosowa¢ do budowy sieci o wigkszych

rozmiarach.
4.3 Protokot IP

Kazda stacja - koncowka internetu, serwer czy router musi posiadaé swodj wiasny

unikalny adres logiczny IP w internecie. Przydziat oczywiscie nie jest przypadkowy i kazdy kto
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si¢ podtacza do internetu od swojego provider'a dostaje okreslona pule adresow IP do
wykorzystania dla wtasnej sieci badz tylko serwera, ktéry podtacza do internetu.

Stacje robocze moga mie¢ adres wraz z wszystkimi parametrami ustawione samodzielnie, badZ
parametry te moga by¢ ustawiane z serwera sieci lokalne;j.

Wraz z adresem IP musza by¢ ustawione dodatkowe parametry potrzebne do pelnego dziatania
protokotu TCP/IP.

Wszystkie adresy IP podzielone sa na podsieci w celu tatwiejszego kierowania
(routowania) pakietow danych w sieci. Otdz tatwiej ustawi¢ kierunkowskaz na cate miasto niz na
kazdego jego mieszkancaz osobna. Taka okreslona podsie¢ specyfikuje tzw. maska sieciowa
(netmask) ktora sktada si¢ binarnie z okreslonej liczby jedynek i potem zer np. 255.255.255.128
co binarnie oznacza: 11111111.11111111.11111111.10000000. Zapis taki umozliwia przy
pomocy prostych funkcji logicznych (AND) wyznaczy¢ z okreslonego adresu IP adres sieci do
jakiego dany adres IP nalezy.

I tak np. dla adresu 192.168.1.77 przy masce sieciowej 255.255.255.192 tatwo mozna wyliczy¢,
ze ten adres nalezy do podsieci o adresie: 192.168.1.64. Na podstawie tych masek sieciowych
definiuje si¢ tzw. routing (patrz rozdziat 4.6 na stronie 20) - czyli tabele regut kierowania
pakietami w wezle (routerze).

Kazdy komputer wykorzystujacy TCP/IP przechowuje réwniez informacj¢ o serwerach DNS w
postaci ich adresow IP. Serwery DNS zajmuja si¢ ttumaczeniem nazw komputerow w postaci

domenowej (zapis tekstowy) np. www.wsi.edu.pl na konkretne adresy IP.
4.4 Zamiana adresu IP na adres MAC — ARP/RARP

Paczka przesylana pomigdzy dwoma adresami logicznymi IP tylko w sieci lokalnej. ARP
zamienia adres IP na MAC adres — wysyla broadcast MAC pytajac si¢: ,,Kto ma dany adres
logiczny IP” — zwraca wynik — adres fizyczny MAC. Kazde urzadzenie sieciowe ma wewngtrzny
cache ARP po to, zeby nie pyta¢ si¢ za kazdym razem o adresy MAC. Cache ARP jest
automatycznie po pewnym czasie czyszczony zeby umozliwia¢ ewentualne zmiany adresacji

logiczne;j sieci.
4.5 Protokot ICMP

Wykorzystywany w celach testowych do sprawdzania sieci IP. Kazda stacja obslugujaca
protokot TP musi odpowiadaé na pakiety ICMP. Najczgsciej wykorzystywany przez aplikacje

ping sprawdzajaca czy dany adres IP ,,zyje” — tzn. czy istnieje normalna nieprzerwana trasa

Strona 19/45



Lokalne i Rozlegfe Sieci Komputerowe Marcin Tomana

przesytania do danego adresu w sieci. Dane zwracana przy okazji to czas przesytania danych

pomigdzy adresami oraz stopa biedow.

H:\Marcin>ping -n 10 -w 2000 192.168.33.241

Badanie 192.168.33.241 z uzyciem 32 bajtdéw danych:

Odpowiedz z 192.168.33.241: bajté6w=32 czas=20ms TTL=124
Odpowiedz z 192.168.33.241: bajtdéw=32 czas=10ms TTL=124
Odpowiedz z 192.168.33.241: bajtéw=32 czas=10ms TTL=124
OdpowiedZ z 192.168.33.241: bajtdéw=32 czas=10ms TTL=124
Odpowiedz z 192.168.33.241: bajté6w=32 czas=10ms TTL=124

Protokot wykorzystuje si¢ réwniez w celach sprawdzania trasy przesylu danych i

ewentualnych spowolnien na okreslonych odcinkach.

[marcin@dino marcin]$ traceroute 207.46.131.13

traceroute to 207.46.131.13 (207.46.131.13), 30 hops max, 40 byte packets

1 rtr (195.117.114.131) 2.156 ms 2.112 ms 2.055 ms

rtr.w.tpsa.pl (194.204.144.77) 6.447 ms 3.650 ms 3.676 ms
do-katwct.rl.tpnet.pl (194.204.128.49) 9.853 ms 13.155 ms 9.995 ms
bb4.NewYork.Teleglobe.net (207.45.199.137) 103.835 ms * *
corel.NewYork.Teleglobe.net (207.45.223.158) 108.444 ms 108.579 ms 105.615 ms
corel.PaloAlto.Teleglobe.net (207.45.222.177) 173.414 ms 177.650 ms 172.612 ms
corel.Seattle.Teleglobe.net (207.45.222.13) 187.326 ms 189.909 ms 191.064 ms
bbl.Seattle.Teleglobe.net (207.45.222.34) 190.511 ms 248.060 ms 281.755 ms

9 Teleglobe.net (207.45.213.254) 191.701 ms 195.641 ms *
10 * 207.46.190.97 (207.46.190.97) 204.573 ms 194.885 ms
11 icpmscomc7501-a0-00-1.cp.msft.net (207.46.129.3) 193.220 ms * 192.663 ms
12 icpmscomc7501-a0-00-1.cp.msft.net (207.46.129.3) 194.977 ms 192.958 ms 191.799 ms

0 J oy Ul b W

4.6 Routing - trasowanie

Kierowanie ruchu w sieci musi by¢ robione na podstawie $ci§le okreslonych regut.
Reguly te zapisane sa w tzw. tabelach routingu, ktore musi mie¢ kazdy wezet sieci - router.

Tablica routingu sktada si¢ z zapiséw typu: jesli adresy z sieci o adresie: 192.168.1.64 z
netmaska 255.255.255.192 to kieruj je na adres 192.168.3.3 (do ktérego musi by¢ zdefiniowana
oddzielna informacja o trasie). Podstawowe podsieci sa zwiazane z konkretnymi urzadzeniami
(np. kartami sieciowymi) i dla nich nie ma adresu nast¢gpnego wezta (tzw. gateway'a - bramy) -
lub jest on rowny adresowi samego urzadzenia. DomyS$lna trasa to 0.0.0.0. Oznacza ona
kierunek, gdzie maja by¢ przesytane wszelkie pakiety, ktére nie pasuja do zadnych innych
Zapisow.

H:\Marcin>route print

Lista interfejséw
05 MS TCP Loopback interface
0x2 ...00 cO 4f 89 10 f2 ...... 3Com 3C90x Ethernet Adapter

Trasy aktywne:

Cel sieci Maska sieci Brama Interfejs Metryka
0.0.0.0 0.0.0.0 192.168.65.254 192.168.65.24 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
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192.168.65.0 255.255.255.0 192.168.65.24 192.168.65.24 1
192.168.65.24 255.255.255.255 127.0.0.1 127.0.0.1 1
192.168.65.255 255.255.255.255 192.168.65.24 192.168.65.24 1
224.0.0.0 224.0.0.0 192.168.65.24 192.168.65.24 1
255.255.255.255 255.255.255.255 192.168.65.24 192.168.65.24 1

Miary trasowania (metryki) okres$laja ktora trase wybrac jesli sa jakie$ alternatywne. Traktowane
jest to jak koszt. Czyli w kazdym wezle jesli istnieja dwie mozliwosci przestania to wybierana

jest ta tansza, czyli z mniejsza miara trasowania.
4.7 Typy algorytmow routowania

Statyczne — wymagaja od administratora sieci wpisywania zawarto$ci tabel trasowania —
wynikajacych ze znanej topologii sieci. Dla sieci o prostej strukturze. Sieci oparte o statyczny
routing nie moga reagowac na zmiany.

Dynamiczne — routery samodzielnie ucza si¢ topologii sieci. Istnieja cale rodziny protokotow do
tego celu np. RIP, OSPF.

W przypadku protokotu RIP, ktory jest bardzo popularny w zastosowaniach internetu, routery
zadaja od innych routero6w aktualnych informacji o trasach routowania, odpowiadaja na
analogiczne zadania innych routerow. W ten sposob przekazywana jest informacja o tabeli

routingu dla poszczeg6lnych sieci.
4.8 Wybor protokotow i trasowanie

Protokoty nietrasowalne (np. NetBIOS) gdzie adres komputera w sieci to nazwa
definiowana przez uzytkownika. Poszukiwanie komputera o konkretnej nazwie w sieci lokalnej
odbywa si¢ przez skomplikowany broadcast. Protokot ten stosowany jest w sieciach Windows 1
nie ma mozliwos$ci zastosowania go w sieci rozlegtej, gdzie musi istnie¢ zaawansowany routing.
Protokoly trasowalne np. IP gdzie adres komputera jest w postaci numerycznej i jest tak
skonstruowany, ze da si¢ wydzieli¢ z niego adres sieci i adres komputera w tej sieci. Trasowanie
jest wtedy dos¢ atwe.

W przypadku sieci Windows stosuje si¢ czgsto oba protokoty np. NetBIOS dla celow sieci
lokalnej 1 IP dla taczenie z siecia rozleglta. Czgsto stosuje si¢ ustluge WINS (w sieciach
Windows) zamieniajaca adres NetBIOS na adres IP — nie ma potrzeby wtedy przesylania duzo

paczek broadcast co znacznie zwigksza szybko$¢ pracy sieci.
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4.9 Protokot TCP i UDP

Protokoty TCP oraz UDP dziataja na poziomie warstwy czwartej i nie zajmuja si¢ funkcjami
takimi jak routing. Te dwa protokotly sa bardzo podobne w swych zatozeniach. UDP jest wersja
znacznie prostsza 1 zazwyczaj stosowana jest w zastosowaniach sieci lokalnych, gdzie zaktada
si¢ wysoka gwarancj¢ dostarczania pakietow, poniewaz sam protokét nie ma wbudowanych
takich mechanizmow. W naglowku protokotu UDP wystegpuja tylko dwie istotne informacjg —
port nadawcy i port odbiorcy. Pojecie portu na okreSlonym komputerze o adresie IP
wprowadzono po to, aby istniala mozliwo§¢ przesytania danych do okreslonych serwiséw
zajmujacych si¢ okreslonymi funkcjami. I tak rGwnocze$nie serwer moze petni¢ funkcje serwera
WWW (protokot http) odbierajac pakiety wysylane na port o adresie 80 oraz funkcj¢ serwera
FTP odbierajac pakiety wysylane na port o adresie 21. Mechanizm ten réwniez dziata na stacji
klienckiej, umozliwiajac niezalezny transfer réznych aplikacji z tego samego adresu IP, np. dwa
okna przegladarki WWW posiadajace przydzielone dynamicznie dwa osobne porty odczytuja z
tego samego serwera WWW (ten sam adres IP oraz port docelowy) dane, ktore trafiaja do
kazdego okna osobno.

Protoko6t TCP dziata identycznie jak UDP. Wprowadza tylko kilka dodatkowych mechanizméw
takich jak np. kompletowanie transmisji danych i powtarzanie zgubionych danych. Bardzo
czgsto wykorzystywany jest do transmisji danych na wigkszych odleglosciach, gdzie bardzo

czgsto istnieja bardzo duze przektamania i czg$¢ transmisji moze by¢ zagubiona.
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5 Sprzet sieciowy

5.1 Regenerator — Repeater

Urzadzenie ktdre wzmacnia sygnat. Dziata na poziomie warstwy 1 modelu OSI. Posiada 2 porty

— Repeater zwigksza zasieg sieci — przedtuza dhugos¢ segmentu.
5.2 Koncentrator — Hub

Urzadzenie stuzace do taczenia wielu komputerow. Wzmacnia sygnat. Dziala na poziomie

warstwy 1. Hub posiada wiele portow. Do portu moze by¢ podtaczony nastepny hub (przez port

uplink - normalne kable sa proste, skrzyzowanie jest w hubie — w przypadku dwoch hubow: 1

musi by¢ bez skrzyzowania — port uplink)

Mozna wyr6znic:

Huby pasywne: transmituja pojawiajacy si¢ sygnat z dowolnego portu na wszystkie pozostate.
Jedna domena kolizyjna.

Huby przelqczajqce: wbudowane mechanizmy analizy ramek z warstwy 2 (tak jak przetaczniki).
Kilka domen kolizyjnych.

Ze wzgledu na konstrukcjg hubdw: wolno stojqce, wiezowe, modularne

5.3 Most - Bridge

Dziata na poziomie warstwy 2. Analizuje ramki danych i na podstawie adresu fizycznego kieruje

je do odpowiedniej galezi sieci. Zazwyczaj ma 2 porty.
5.4 Przetacznik — Switch

Urzadzenie stuzace do laczenia komputeréw, hubow lub kolejnych switch’y. Wiele portow.
Kazdy port to niezalezna domena kolizyjna. Dziala na poziomie warstwy 2 modelu OSI.
Przetacznik zapamigtuje 1 tworzy tabel¢ adreséw fizycznych (MAC Address) komputerow
pojawiajacych si¢ na poszczegoélnych portach. Analizuje poszczegélne ramki i odpowiednio
wedlug adresu fizycznego odbiorcy przesyla ramke¢ do odpowiedniego portu.

Switch’e moga by¢ zarzadzane (protokét SNMP lub przez WWW)
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5.5 Router

Urzadzenie dzialajace na poziomie warstwy 3 modelu OSI. Analizuje pakiety danych i na
podstawie adresu logicznego kieruje do odpowiedniej galgzi sieci. Zazwyczaj nie posiada wiele
portoéw (np. 2 porty sieci lokalnej 1 1 sieci rozleglej). Zazwyczaj posiada porty o rdznej
predkosci. Umozliwia translacj¢ protokoldow. Musi by¢ wyposazony w odpowiednie
oprogramowanie, ktore obstuguje konkretny protokét warstwy 3 (np. IPX, IP). Router musi by¢

skonfigurowany co jest dos¢ skomplikowane.
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6 Sieci typu Peer-To-Peer

6.1 Lantastic

Sie¢ Lantastic jest najprostszym lecz bardzo dobrze si¢ sprawujacym rozwiazaniem, ktory
mozna pokaza¢ jako sie¢ typu Peer-To-Peer. W wersji pod DOS oprogramowanie dziata jako
programy TSR instalowane w pamigci. Jesli stacja peini funkcje klienta sieci — tzn. nic w sieci
nie udostgpnia to oczywiscie nie bgdzie uruchamia¢ programu serwera niepotrzebnie zajmujac
drogocenna pamig¢ w trybie MSDOS. udostgpniane moga by¢ zarowno cate dyski jak i porty -
réwniez szeregowe — co daje mozliwo$¢ udostgpnienie np. modemu przez sie¢. Wykorzystywany
jest protokot NETBIOS 1 adresy logiczne komputerow w sieci sa wykorzystywane do prostego
systemu praw.

Lantastic istnieje rowniez w wersji dla Windows, lecz jego popularnos¢ w tej wersji jest
bardzo niewielka, ze wzgledu na wbudowany automatyczny system sieci w Windows. Istnieje
wiele rozwiazan gwarantujacych dzialanie sieci Peer-to-Peer lecz tylko wersje pod DOS sig
przyjely. W dobie dzisiejszych komputerow, gdzie zazwyczaj jest Windows 95/98 nie ma

potrzeby korzystania z zadnych dodatkowych mechanizméw sieci Peer-To-Peer.
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6.2 Microsoft Network

Sie¢ Microsoft Network to sie¢ komputeréw opartych o systemy operacyjne MS Windows
3.11/95/98/NT. Obstluga tych systeméw jest bardzo podobna i z wylaczeniem Windows NT
systemy te tworzy¢ moga typowa sie¢ Peer-To-Peer czyli komputerdw pracujacych niezaleznie a
jedynie majacych mozliwo$¢ komunikacji migdzy soba. Kazdy komputer moze udostgpniac
pewne zasoby takie jak folder czy drukarka z okre§lonymi prostymi uprawnieniami

szeregowanymi jedynie przez haslo, na zasadzie, ze je$li kto§ zna publiczne hasto do

modyfikacji to moze automatycznie zapisywac do udostgpnionego zasobu (patrz Rys. 2)
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Rys. 2 Udostepnianie zasobow w sieci Microsoft Network
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7 Sieci oparte o Windows NT/2000

7.1

pws 95/98 maja wbudowana automatyczna wspotpracg z
serwer crosoft Network wprowadza pojecie otwartej grupy roboczej
do kto oraz pojgcie Domeny uzytkownikow dla ktorej informacje sa
przech dows NT i1 nie ma wolnego dostgpu do niej. Informacje te sa
chronig e systemy zabezpieczen poufnosci tych danych. Domena

zawiera liste uzytkownikow wraz z prawami w calej sieci (zasobach domeny). Nie da si¢
zalogowa¢ do domeny nie znajac uzytkownika wraz z hastem w domenie. Nowych
uzytkownikéw moze dopisywaé tylko uzytkownik posiadajacy prawo administratora sieci.

Uzytkownicy pogrupowani sa w grupy ktérym moga réwniez by¢ nadawane uprawnienia.
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7.2 Wspotpraca z Windows 95/98

Komputer z systemem Windows 95/98 moze naleze¢ do domeny Windows NT - musi by¢
ona ustawiona jako grupa robocza komputera w identyfikacji komputera dla sieci MS Network
(patrz Rys. 4) oraz musi by¢ ustawione logowanie si¢ do tej domeny (patrz Rys. 3) - bedzie
trzeba wtedy poda¢ uzytkownika i hasto z domeny - inaczej nie bedzie mozliwe zalogowanie si¢

do domeny.
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Zainzstalowane 23 nastepujace skbadniki zieci
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Rys. 3 Ustawianie logowania sie do domeny w Windows 95
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Siec
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Opiz komputera: IMaru:in Tomana

Rys. 4 Ustawianie grupy roboczej w Windows 95/98
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Windows 95/98 potrafi udostgpnia¢ zasoby w ramach sieci Microsoft Network. W
przypadku sieci gdzie nie korzysta si¢ z Windows NT 1 domeny nie istnieje zaawansowany
system praw. Udostgpniany zasob moze by¢ udostgpniony standardowo na tej zasadzie jedynie,
ze jesli ktos zna hasto do zapisu to moze modyfikowac¢ zasob a jesli kto§ zna hasto do odczytu to
moze tylko czytaé. Jesli kto§ nie zna zadnych haset to nie bgdzie mdgl z niczego korzystac.
Problem jest w zbyt stabym systemie zabezpieczen 1 w zbyt malych mozliwosciach
dysponowania zasobami. Jedno hasto dla wszystkich to zdecydowanie za mato jak na rozwinigty
system sieciowy. Dlatego dopiero zastosowanie Windows NT i domeny w sieci z komputerami
Windows 95/98 daje odpowiednie mozliwo$ci. Wystarczy we wtasciwosciach sieci ustawic, ze
kontrola dostgpu jest na poziomie uzytkownika i poda¢ domene, z ktorej ma pobieraé
uzytkownikow 1 hasta. Od tego momentu zasoby udostgpniane sa podstawie listy uzytkownikow

1 szczegdtowych praw dla uzytkownikow domeny.

Siet
Knnfiguracial Identyfikacia Fontrola dostepu |

— Kaontraluj dostep do udaztepnionuch 2azobdw uzypwajac:

™ Kontrola dostepu na poziomie 2azobdw
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udostepnionego zasobu,
K.ontrola dostepu na poziomie uZptkownilka

Pozwala na okreglenie uzytkownikaw | arup, majacych
dostep do kazdego udastephioneqo zazabu.

Uzyzk.a) liste uzptkowmnikow | grup =

IEIELSKEII

Rys. 5 Ustawianie kontroli dostepu do udostepnionych zasobow
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8 Siec¢ Novell Netware

8.1 Ustugi katalogowe bindery i NDS.

Ustugi katalogowe w systemie sieciowym Novell Netware moga opiera¢ si¢ na dwdch
metodach dostgpu do baz danych informacji o uzytkownikach. Pierwsza, starsza, stosowana
jeszcze w wersjach 2.20 1 3.12 1 polega na tzw. bazie BINDERY, do ktérej dostgp ma tylko
serwer 1 w ktorej zapisane sa informacje o uzytkownikach 1 ich hastach. Baza ta zawiera jedna
list¢ uzytkownikow i nie moze by¢ dwoéch obiektéw (uzytkownikéw) w niej o takiej samej
nazwie. Kazdy serwer przechowuje swoja wlasna baz¢ BINDERY i udostgpnia swoje zasoby
tylko uzytkownikom z tej listy. Prawa do plikow serwera réwniez sa nadawane i1 udostgpniane
tylko 1 wylacznie wg uzytkownikow i grup z tej lokalnej bazy.

Od wersji Netware 4.0 wprowadzono ideologicznie catkowicie nowe rozwiazanie (NDS —
Netware Directory Services) opierajace si¢ na rozproszonej bazie danych informacji o wszelkich
obiektach (zasobach) catej sieci rozmieszczonej na wielu serwerach. Operacja identyfikacji
przeprowadzana jest tylko i wylacznie raz i posiada si¢ dostgp do catej struktury w ktorej
znajdowac si¢ moze kilka tysigcy serweréw. Prawa do samych obiektow jak i plikow nadaje sig

obiektom z calej struktury i funkcjonuja one na wszystkich serwerach w strukturze NDS.
8.2 Oprogramowanie serwera

Serwer ma swoje wlasne firmowe oprogramowanie systemowe. jest ono wykorzystywane
typowo do celow zarzadzania serwerem i nie da si¢ na nim uruchamia¢ typowych programow.
Wykonywane programy musza by¢ skompilowane tylko i wylacznie dla platformy Netware.
Programy te maja rozszerzenie NLM (Netware Loadable Module). Serwer potrafi odczytywac
tylko pamig¢ dyskowa na ktdrej zalozona jest partycja Novell i system plikow zgodny z Novell.
Cala przestrzen dyskowa jest podzielona na tzw. wolumeny, ktére sa podstawowa jednostka
udostepniang w sieci. Wolumen ma normalng struktur¢ katalogowa z plikami. Cala tablica
alokacji plikow - FAT (File Alocation Table) jest przechowywany w pamigci serwera, dlatego
istotne jest, aby przy duzych dyskach lub matych sektorach serwer posiadat duzo pamigci RAM.
Nazwy plikow moga by¢ kompatybilne z innymi systemami operacyjnymi, np. OS/2, Windows -
nalezy tylko wgra¢ odpowiedni modut nazw (NAME SPACE). W celu zwigkszenia miejsca na
dyskach od wersji 4 wprowadzono kilka ciekawych mechanizméw wbudowanych w system

plikow serwera:
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e kompresja - bardzo czgsto stosowany mechanizm w wielu systemach operacyjnych. W
Novell jest to bardzo zaawansowana technologia, ktora spowalnia serwer kompresujac pliki
tylko w momentach przestoju. Uzywane sa mechanizmy dajace kod o bardzo wysokim
wspotczynniku szybkosci rozkompresowywania.

e subalokacja - dzielenia pojedynczych sektorow na mniejsze. Przy duzych dyskach wielkos$¢
jednego sektora moze nawet dochodzi¢ do 32kB, wigc normalnie kazdy plik zajmuje min.
1 sektor, a zawsze pelna ich liczbg. Subalokacja umozliwia wykorzystanie tych
niezapekionych sektorow.

e migracja - mozliwo$¢ automatycznego przenoszenia plikow z dyskow na pamigci wigksze,
tansze lecz z wolniejszym czasem dostgpu np. dyski magnetooptyczne. Uzytkownik widzi
normalnie plik w swoim katalogu ale jesli go nie uzywat dtugo to serwer przenosi go na inny
no$nik i w katalogu na pliku zostaje tylko flaga.

Standardowe oprogramowanie NLM zawiera takie programy jak np. serwer drukowania (Print

Server), ktory obstuguje kolejki drukowania i wszystkie drukarki, ktére moga by¢ podtaczone

bezposrednio do niego lub zdalnie do jakiego$ klienta w sieci z uruchomionym programem TSR

- RPRINT.EXE
8.3 Netware SFT (System Fault Tolerancy)

Novel wprowadzil w systemie Netware 3 poziomy bezpieczenstwa na ktorych moze
znajdowac si¢ system.

e Level I - Standardowo na wolumenach takie rzeczy jak: nadmiarowe katalogu, kopia FAT'u,
obszar HotFix na uszkodzone sektory, testowanie spojnosci wolumenu przy starcie.

e Level II - Zaklada si¢ ze jest juz UPS monitoring. Wolumeny sa na dysku sprzgtowo
chronionym czyli np. mirroring, duplexing, RAID 5. Na bazach danych (plikach)
uruchomiony TTS (Transaction Tracking System) - system transakcji.

e Level III - duplikacja catych serweréw. Specjalne oprogramowanie Netware SFT III
instalowane na dwoch niezaleznych maszynach. Oprogramowanie bardzo drogie, bo samo

rozwiazanie jest aktualnie najbardziej bezpieczne. (Patrz rowniez rozdziat 10.2 na stronie 39)
8.4 Oprogramowanie klienckie

Klientem sieci Netware moze by¢ dowolny komputer, ktéry ma zainstalowane
oprogramowanie klienta sieci Netware. Oprogramowanie to moze by¢ dystrybuowane zar6wno

przez producenta samego systemu operacyjnego jak i samego Novel'a.
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W przypadku systemu DOS sytuacja jest do$¢ prosta, gdyz od dluzszego czasu
ustandaryzowana jest obstuga kart sieciowych roznych producentéw. Kazda karta sieciowa
posiada w swoich sterownikach tzw. sterownik ODI. Sterownik ten moze by¢ wykorzystywany
do wielu zastosowan - nie tylko Netware. Zaleta sterownikow ODI jest bardzo duza
konfigurowalno$¢ tego rozwiazania. Wszystkie te sterowniki sa programami rezydentnymi -
TSR (Terminate and Stay Resident). Najpierw zeby sterowniki mogty si¢ porozumie¢ musi by¢
uruchomiana komunikacja ODI - program LSL.COM. Nastgpnie uruchamia si¢ odpowiedni
sterownik karty sieciowej dostarczany na dyskietce ze sterownikami dla karty, np. dla karty
sieciowej 3COM jest program 3C90X.COM. Konfiguracja karty sieciowej zapisywana jest w
pliku NET.CFG. Nastegpnie uruchamia si¢ driver odpowiedzialny za wykorzystywany protokot.
W przypadku Netware standardowo wilacznie z wersja 4 jest to protokot IPX/SPX i1 program
nazywa si¢ [IPXODI.COM. W tym momencie nalezy juz tylko uruchomi¢ odpowiedni program
obstugi klienta Netware i moze to by¢ albo NETX.EXE w starszych wersjach lub VLM.EXE w
nowszych. Programy te konfigurowane sa przy pomocy pliku SHELL.CFG. Po tej operacji
powinien pojawi¢ si¢ naped dyskow (nastgpny za LASTDRIVE definiowany w CONFIG.SYS)
przy pomocy ktoérego mozemy przeprowadzi¢ proces logowania si¢ do sieci.

Pod system DOS wprowadzono réwniez wersj¢ innego klienta. Wykorzystywane s wtedy
sterowniki stosowane przez oprogramowanie NLM na serwerze. Wszystkie te programy dzialaja
w trybie procesora protected i alokuja si¢ w pamigci Extended. Jest to najlepsze rozwiazanie
klienta Netware.

W systemie Windows 95,98 NT moze by¢ stosowany standardowy klient Netware, lecz
jest on bardzo ubogi i w wielu zastosowaniach nie moze by¢ stosowany. Najlepiej korzystac z
klienta produkcji Novel pod te systemy. Oprogramowanie to instaluje si¢ w system tak jak
normalne sterowniki w konfiguracji sieci Microsoft'a. Logowanie moze by¢ pierwszorz¢dne do
Netware nastgpnie automatycznie do pozostatych sieci typu Microsoft Network.

Klient ten umozliwia np. w opcji Wtasciwosci pliku lub katalogu zmiang praw na dysku netware
lub np. bezposredni dostgp przez otoczenie sieciowe do volumendéw Netware.

W wyzej wymienionych systemach operacyjnych, ktéore w Polsce sa najczesciej
wykorzystywane, istnieje pojecie dysku oznaczonego literka (A,B,C itd.). Wszelkie aplikacje
dziatajace np. tylko na platformie DOS dostep do plikow wykorzystuja przez dysk z
oznaczeniem takiej wlasnie literki. Wygodne jest dlatego wprowadzenie uslugi mapowania
catego volumenu lub jego fragmentu jako konkretny dysk np. F,G itp.

Podobna sytuacja jest z drukowaniem. Mozna zmapowac istniejaca kolejke¢ drukowania na

serwerze drukowania Netware na konkretny lokalny port rownolegty, np. LPT1, LPT?2 itp.
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8.5 Prawa do plikow

Prawa do plikow i katalogdbw w systemie Netware sa bardzo rozbudowane i daja bardzo
duze mozliwos$ci precyzyjnego dostepu uzytkownikéw. Istnieja takie prawa jak: Przegladanie,
odczyt, zapis, zmiana, tworzenie, usuwanie, kontrola dostgpu. Prawa do katalogow sa
dziedziczone w dot, tzn. w podkatalogach uzytkownicy réwniez moga je wykorzystywac.
Istnieje mozliwos¢ ograniczania praw w strukturze podkatalogow dla konkretnych
uzytkownikéw lub dla wszystkich. Prawa moga by¢ rowniez nadawane grupom uzytkownikow.
Na prawa efektywne uzytkownika (prawa, ktére uzytkownik moze wykorzysta¢) sktadaja sig:
prawa bezposrednio mu nadane + prawa nadane grupom do ktérych nalezy + prawa nadane
uzytkownikom do ktérych posiada ekwiwalent - prawa fizyczne (np. atrybut Deletelnhibit -

zakaz kasowania dla pliku).
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9 Sieci opierajace sie na systemach UNIX

9.1 Praca terminalowa

W systemie operacyjnym UNIX praca na koncowkach zazwyczaj ogranicza si¢ do pracy
terminalowej w trybie tekstowym. Do tego celu nie musza by¢ wykorzystywane normalne
komputery rozbudowane typu PC lecz moga by¢ stosowane tzw. terminale. Terminal taki to w
uproszczeniu: klawiatura, monitor (najczgsciej mono), oraz prosty uktad do komunikacji przez
port szeregowy. Terminale takie przez sie¢ strukturalng podiacza si¢ dopiero do specjalnego
serwera terminali lub do karty wieloportowej posiadajacej porty szeregowe zainstalowanej w
normalnym komputerze, ktory ma zainstalowane oprogramowanie serwera terminali. Praca
terminalowa moze by¢ réwniez wykonywana bezposrednio na komputerze PC przy pomocy
specjalnej aplikacji terminala. Aplikacja taka moze obstugiwaé¢ komunikacj¢ z serwerem UNIX
zarowno przez port szeregowy (np. COM1) podtaczony do serwera terminali jak i przez sie¢ -
wykorzystywana jest wtedy ustuga telnet protokotu TCP/IP. To drugie rozwiazanie jest
najczgsciej praktykowane ze wzgledu na koszty. Komputer PC jest zazwyczaj 1 tak podlaczony
do sieci do ktorej wpigty jest zawsze serwer terminali 1 serwer UNIX. Komunikacja wtedy moze
by¢ wykonywana z pomini¢ciem serwera terminali co bardzo upraszcza sprawe 1 minimalizuje

koszty, gdyz koszt kazdego portu serwera terminali jest bardzo wysoki.
9.2 Serwery terminali

Serwery terminali to specjalizowane urzadzenia posiadajace wiele portow szeregowych
oraz kart¢ sieciowa. Montowane sa one najczgsciej] w szafie rozdzielczej sieci strukturalne;j,
poniewaz jest to bardzo wygodne przy wszelkich zmianach uktadu urzadzen w sieci. Dlatego tez
rozwiazania oparte o komputer z karta wieloportowa sa mniej wygodne, poniewaz nie da si¢ ich
umiesci¢ w szafie krosujacej. Do portow szeregowych moga by¢ podtaczone terminale i to jest
najczestsza funkcja tych urzadzen. Serwer terminali zamienia wtedy normalna komunikacje na
porcie szeregowym na transmisj¢ telnet po sieci TCP/IP. W terminalu nie musi by¢ wtedy Zadnej
rozbudowanej obslugi, po nacis$nigciu jakiego$ klawisza serwer terminali automatycznie

zestawia potaczenie ze zdefiniowanym hostem.
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UNIX
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I I
Komputery PC Serwer
z kartg sieciowg TERMINALI

— Terminal

— Drukarka sieciowa

— Modem

— PC (przez RS232)

Rys. 6 Schemat polqczenia z serwerem UNIX.

Oprogramowanie serweréw terminali umozliwia rowniez wykorzystanie portdéw do innych
celow. Najczgsciej porty wykorzystywane sa do drukarek sieciowych. Drukarki moga by¢
podlaczane réwniez przy pomocy portow szeregowych. Specjalne oprogramowanie serwera
terminali zainstalowane na serwerze UNIX potrafi podlaczy¢ si¢ pod systemowa kolejke
drukowania i przesyta¢ zlecenia na konkretny port serwera terminali. Jest to bardzo przydatna i
czesto wykorzystywana funkcja.

Do portu serwera terminali moze réwniez by¢ podtaczony modem, ktéry mozna wykorzystywac
do wielu rzeczy. Najczgsciej wykorzystywany jest do celow obstugi lacz komutowanych.
Oprogramowanie serwera terminali potrafi ustawi¢ modem w tryb AutoAnswer i przy
potaczeniu przeprowadzi¢ identyfikacje uzytkownika oraz przejs¢ do wielorakich funkcji, np.
wykona¢ ustugg telnet na serwer UNIX lub przydzieli¢ IP i zestawi¢ potaczenie z siecia lokalna.
Takie serwery terminali z modemami najczg$ciej stawiane sa za urzadzeniem Firewall (patrz
rozdziat 10.6 na stronie 42). Po zestawieniu potaczenia Firewall pozwoli tylko na okreslona
transmisj¢ z konkretnego portu. Modem moze by¢ réwniez wykorzystywany do zestawiania

stalych potaczen z innymi jednostkami firmy. Standardem tutaj jest protokét PPP oraz SLIP.
9.3 Praca sieciowa systemow UNIX

Komputer Unix komunikuje si¢ z siecia przy pomocy tzw. demonéw (daemon). Sa to

programy, ktore nonstop pracuja i odpowiadaja na okre§lonych portach protokolu TCP na
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zlecenia. Informacj¢ o tym jak maja one odpowiada¢ i przy pomocy jakich programow
zdefiniowane jest w pliku /etc/inetd.conf. Standardowo na kazdym komputerze Unix
wykonywany jest jako pierwszy proces Init. On dopiero na podstawie konfiguracji uruchamia
odpowiedni demony, m.in. demon obstugi sieci, ktéry to dopiero na okre§lonych portach
uruchamia poszczegodlne aplikacja, takie jak serwer WWW,FTP,IRC.

System plikow w UNIX jest tak zorganizowany, ze wszystko jest widoczne w jednym
spojnym drzewie katalogow. Inna partycja lub cate urzadzenie jest widoczne jako podkatalog.
Definicje wszystkich File Systeméw mozna znalez¢ w pliku /etc/fstab. Stacja dyskietek lub CD
jest traktowany jak oddzielny File System i montowany jest w osobnych podkatalogach. Po
zamontowaniu juz konkretnego FileSystemu dostep do niego jest juz przy pomocy
standardowych polecen Unix'a wykonywanych w katalogu danego systemu plikow.

Komputery Unix moga si¢ ze soba komunikowaé przy pomocy sieci na kilka sposobow.
Do zdalnej pracy wykorzystuje si¢ telnet - kazdy serwer unix moze rowniez by¢ klientem
(terminalem). W bardziej zaawansowanych rozwiazania wykorzystywany jest protokét SSH
umozliwiajacy szyfrowanie przy pomocy kluczy RSA transmisj¢ danych pomigdzy serwerami.
Do transmisji plikoéw najczgsciej wykorzystywany jest protokét FTP. Jest on jednak bardzo
nieporeczny 1 wymaga odpowiednich aplikacji do transmisji - nie jest wbudowany bezposrednio
w system. Jesli jest potrzeba statego potaczenia komputeréw Unix robi sig to przy pomocy NFS
(Network File System). NFS umozliwia zamontowanie jako lokalny File System fragmentu
drzewa katalogdbw z innego serwera. OczywiScie problem pojawia si¢ z prawami i
uzytkownikami. Istnieje bardzo wiele zazwyczaj autorskich rozwiazan przenoszenia tych danych

1 zrobienia wspolnej globalnej bazy danych uzytkonikéw (np. NIS w Sun Solaris)
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10Bezpieczenstwo sieci

10.1 Zabezpieczenie sprzetowe serwerow

W celu zapewnienia stabilnej pracy catej sieci nalezy w pierwszej kolejnosci zapewnié
pewna 1 ciagla prace serweroOw sieciowych zajmujacych si¢ przechowywaniem danych
uzytkownikéw oraz systemowych aplikacji.

Najczgstsze awarie sprzgtu komputerowego przy zatozeniu, ze sprzgt jest markowy moga
wystapi¢ w postaci awarii urzadzen takich jak zasilacz badZz dysk. Sprz¢t markowy ma
wbudowane pewne mechanizmy wymiany urzadzen uszkodzonych nawet podczas pracy co
czasem moze mie¢ zasadnicze znaczenie.

Co do zabezpieczen zasilaczy najwygodniejszym rozwigzaniem jest specjalna obudowa z
podwojnym zasilaczem.

Najczesciej zabezpiecza si¢ przed utrata dane, ktére przechowuje si¢ na dyskach i tu
najprostsze rozwiazanie to tzw. mirroring. Rozwiazanie to bazuje na podiaczaniu dwoch dyskoéw
o podobnej pojemnosci 1 automatyczne (systemowe) zapisywanie wszelkich zmian réwnocze$nie
na dwoch dyskach. Operacjg t¢ moze robi¢ wyspecjalizowany sterownik (najczgsciej SCSI) lub
software'owo system operacyjny. W przypadku awarii system umozliwia dalsza normalng prace
na zapasowym dysku. Stosuje si¢ czasem rowniez rozwiazanie bardzo podobne nazywane
duplexing'iem. Rdznica jest jedynie taka, ze zapisem na drugim dysku zajmuje si¢ drugi
sterownik dyskowy. Daje to szybsze rozwiazanie i mniej awaryjne. Rozwiazania te maja bardzo
jedna duza wadg - nalezy wyposazy¢ system w podwdjng ilo$¢ przestrzeni dyskowej co nie jest
tanim rozwiazaniem.

Bardzo atrakcyjnym systemem jest rozwiazania tzw. macierzy dyskowych opierajacych
si¢ na technologii RAID 5. Rozwiazanie to polega na tym, ze specjalny sterownik macierzowy
zapisuje réwnoczesnie dane przez kilka kanatow na wielu dyskach. Teoretycznie mozna to
wytlumaczy¢ ze dla podtaczonych 5-ciu dyskow system zapisuje informacje na 4-ch dyskach a
na ostatnim zapisywane s3a sumy kontrolne. Macierz moze obshugiwaé rowniez np. 3 dyski lecz
strata przestrzeni jest wtedy 33% a nie np. 20% przy 5-ciu dyskach co i tak jest dobrym
rozwiazaniem bo np. przy mirroringu traci si¢ 50% przestrzeni dyskowe;.

System taki daj¢ gwarancje ciaglosci pracy tak jak mirroring przy mniejszym wykorzystaniu
przestrzeni dyskowej. Rozwiazanie oparte o macierz dyskowa ma jeszcze jedna bardzo cenna

zaletg, mianowicie dzigki wielokanatlowemu réwnoczesnemu zapisowi na wiele dyskow skraca
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si¢ znacznie czas zapisu 1 odczytu informacji. Istnieja réwniez rozwiazania umozliwiajace
podiaczenie do macierzy dysku zapasowego. Sterownik macierzowy w momencie awarii potrafi
automatycznie odbudowaé uszkodzony dysk na dysku zapasowym, co powoduje Ze sytuacja
awaryjna mozliwosci utraty danych (w przypadku awarii drugiego dysku) istnieje tylko przez
kilkanascie minut. Oczywiscie na wypadek awarii dwoch dyskow system RAID 5 nie jest

odporny.
10.2 Serwery dublujace

Istnieje mozliwos¢ rowniez dyblowanie nie tylko zasilaczy czy dyskow lecz catych
serweroOw. Operacja taka jest robiona catkowicie software'owo 1 musi by¢ wbudowana w system
operacyjny. Istnieja rozwiazania systemowe takie jak np. Netware SFT Level III, ktory
umozliwia instalacji dwoch serwerdw na jednym wspotpracujacym ze soba identycznym
systemie sieciowym. Serwery takie mozna ustawi¢ np. w dwoch osobnych pomieszczeniach, co
wptywa dodatkowo na bezpieczenstwo danych np. przed pozarem.

Systemy takie sa bardzo drogie w momencie zakupu, ale rowniez w pdzZniejszej
eksploatacji. Uwzgledni¢ nalezy rowniez podwojny rozwdj sprzgtu serwera. Zarzadzanie i

skonfigurowanie systemu jest dos¢ skomplikowane.
10.3 Zabezpieczenie ciagtosci zasilania

Bardzo czgsto i jest to calkiem niezalezne od przyjgtych nawet bardzo zaawansowanych
rozwiazan informatyczny ulega awarii instalacja zasilania. Powszechnie wiadomo, jakie moga
by¢ skutki wylaczenia komputera bez wczesniejszego zamknigcia systemu. W przypadku
systemu sieciowego ma to catkiem inny wymiar i zagrozenie utraty danych jak i calej spdjnosci
systemu jest bardzo duze. Nalezy wigc koniecznie zagwarantowac stabilne zamknigcie systemu
nawet w przypadku catkowitej awarii zasilania. Do tego celu stuza urzadzenia UPS. Istnieja
instalacje podtrzymujace nawet cala sie¢ komputerowa, lecz sa to rozwiazania bardzo drogie 1
stosuje si¢ najczesciej rozwiazania podtrzymujace czg$¢ sprzetu sieci - tylko komputery
najbardziej istotne. Serwer sieciowy powinien by¢ podiaczony do UPS'a przy pomocy kabla
RS232 albo specjalnego modutu SNMP umozliwiajacego wysytanie komunikatow przez sie¢ do
serwera o aktualnym stanie baterii UPS 1 stanu zasilania sieciowego. Serwer w przypadku utraty
zasilania powinien, w zalezno$ci od czasu podtrzymania pradu przez UPS, zamkna¢ wszystkie
pracujace aplikacje, i normalnie si¢ wytaczy¢. Powinno stosowac si¢ pewne opoznienie 1 bardzo

przydatne sa tutaj urzadzenia UPS, ktore potrafia informowa¢ komputer o staniu akumulatorow.
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W takim przypadku serwer moze przejs¢ do procedury wytaczajacej jesli stan akumulatoréw

wynosi np. 10% co starcza np. na 20 min. pracy.
10.4 Archiwizacja danych

Najistotniejszym elementem bezpieczenstwa jest zabezpieczenie przed utrata danych.
Ciaglo$¢ pracy jest potrzebna tylko w bardzo niewielu systemach. Utrata danych ksiggowych jest
wrecz katastrofa dla wielu firm. Sama utrata danych nie musi si¢ zawsze wiaza¢ z awaria
sprzgtu. Czasem utrata danych moze by¢ spowodowana przez niewykwalifikowana obstuge badz
przypadkowe usunigcie danych na serwerze. W celu zabezpieczenia przed utrata danych nalezy
regularnie (np. codziennie lub raz na tydzien) wykonywa¢ kopie najistotniejszych danych
systemowych, np. danych systemu ksiggowego.

Kopie wykonuje si¢ na no$nikach niekoniecznie szybkich z wygodnym dostgpem ale za to
o duzych pojemnosciach. Wygodny dostep (do jakiego jesteSmy przyzwyczajeni - np. dysk
twardy) nie jest tutaj potrzebny poniewaz z kopii tych korzysta si¢ tylko w przypadkach awarii i
czgsto jest tak, ze kopie te robi si¢ codziennie a przez cate lata nie wystapi potrzeba odczytania
zabezpieczonych danych. Do tego celu bardzo czgsto stosuje sig¢ tzw. taSmy magnetyczne.
Urzadzenie zapisujace dane na tasmach nazywa si¢ streamer. Umozliwia on do zapisania np. w
systemie DDS-3 do 24GB na jednej tasiemce co daje duze mozliwosci przechowywania np.
stanu bazy z ostatniego tygodnia czy miesiaca. Zapis jak i odczyt jest sekwencyjny co oznacza
potrzebg przewinigcia tasmy do odpowiedniego miejsca i zapis lub odczyt danych.

Innym bardziej wygodnymi no$nikami danych moga by¢: dyski magneto-optyczne.
Napedy dyskow magneto-optycznych jak i1 sama technologia umozliwia bardzo szybki i
wygodny dostep do danych stad wykorzystywane sa one jak normalne dyski. Technologia ta jest
jednak dos¢ droga i przy wigkszej ilosci danych nieoptacalna.

Bardzo czgsto istnieje potrzeba zabezpieczenia danych w sposdb niemozliwy do
pozniejszej zmiany. Do tego celu wykorzystuje si¢ urzadzenia jednorazowego zapisu takie jak
napedy CDR umozliwiajace zapis danych na normalnym dysku CD w sposéb niemozliwy do

pézniejszej zmiany.
10.5 Zabezpieczenia serwerow sieciowych przed wtamaniami

W przypadkach kiedy serwery sieciowe podlaczone sa do internetu, lub wystgpuje bardzo
duza sie¢ rozlegla firmy na ktdrej pracuje bardzo duzo czgsto anonimowych 0s6b znacznym

zagrozeniem danych jak i pracy systemu jest wlamanie osoby niepowotlanej do systemu. Nie

Strona 40/45



Lokalne i Rozlegfe Sieci Komputerowe Marcin Tomana

musza to wcale by¢ bardzo dobrzy hackerzy czy ludzie o wysokich kwalifikacjach. Oni
najczesciej jesli nawet si¢ wlamia gdzie$ to informuja administratorow systemu o znalezionych
dziurach badz lukach w bezpieczenstwie systemu. Najgrozniejsi sa tutaj uzytkownicy, ktorzy
uwazaja, ze wlamanie si¢ do systemu jest ich zastuga a ogranicza si¢ to do uruchomienia
prostych programéw, ktoére umozliwiaja wtamanie.

Najczestszym problemem jest przejgcie lub odgadniecie hasta uzytkownika. Odgadniecie
hasta najczesciej wiaze sig ze zbyt prostymi hastami uzytkownikow, dlatego hasto nie powinno
by¢ stowem na ktore tatwo moze kto§ wpas¢, powinno by¢ jak najdluzsze i najlepiej zawierad
oprocz znakow rowniez cyfry.

Przejgcie hasel ogranicza si¢ do dwoch najczestszych rozwiazan. Bardzo prostym

rozwigzaniem jest zainstalowanie na komputerze specjalnego programu, ktéry bedzie od tego
momentu zapisywal wszystko co si¢ wprowadza z klawiatury do specjalnego pliku. Kazda osoba
ktoéra na tym komputerze si¢ w pdzniejszym czasie bedzie logowata do systemu to jej hasto
zostanie zapisane na dysku. Oczywiscie takie rozwiazanie jest zawsze mozliwe w przypadku
systemow takich jak Windows 95/98. Nie jest mozliwa w przypadku Windows NT Workstation
w przypadku oczywiScie nieznajomosci hasta administratora lokalnego komputera.
Druga metoda przechwytywania haset jest bardziej wyrafinowana, aczkolwiek nie wymaga
jakiejkolwiek wiedzy o sieciach 1 o funkcjonowaniu samego rozwiazania. Mianowicie
rozwigzanie to polega na podstuchaniu danych przesytanych przez sie¢. Wiele aplikacji takich
jak np. telnet przesyla haslo przez sie¢ w postacie catkowicie niezakodowanej. Aplikacje takiej
jak sniffer potrafia takie dane wylapa¢ i z innego komputera podstucha¢ sesj¢ logowania.
Obejscie takiej mozliwosci daje wykorzystanie aplikacji ssh zamiast telnet, ktora korzysta z
kluczy RSA do kodowania transmisji zarowno hasta jak i pdzniejszych danych.

Najgrozniejszym problemem z wlamaniami jest przejgcie kontroli nad uzytkownikiem
administratora w sieci. Uzytkownik taki moze zrobi¢ wszystko poczawszy od catkowitego
usunigcia zbioréw do dowolnych przektaman w zapisywanych danych. Tego typu problemy
zwiazane sa zazwyczaj z bledami w programach, ktére musza pracowa¢ z prawami
administratora systemu. W systemach unix istnieje co$ takiego jak prawo SUID umozliwiajace
uruchamianie programu z prawami jego wlasciciela. Bardzo wiele programow, np. program
poczty elektronicznej musi pracowa¢ z prawami root. Wazne jest aby wgrywac wszelkie
poprawki do systemu na biezaco tak Zeby zminimalizowal czas pracy systemu
niezabezpieczonego. Wszyscy producenci dystrybuuja regularnie wszystkie aktualizacjg

programow w postaci tzw. Service Pack.
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10.6 Zabezpieczanie sieci — Firewall

Zabezpieczenie typu FIREWALL to obecnie najpewniejsze zabezpieczenie calej sieci
lokalnej przed dostgpem z zewnatrz os6b niepowolanych. Zasada dziatania jest bardzo prosta.
FireWall (Sciana Ognia) jak sama nazwa mowi odgranicza ruch wewnetrzny od ruchu
zewngtrznego przepuszczajac tylko to co jest dozwolone. Dziatanie firewall’a opiera si¢ na
zasadzie: ze wszystko z gory jest zabronione. Nastgpnie definiuje si¢ regulty dla FireWall’a co
moze by¢ przepuszczone. FireWall przeglada doktadnie kazdy pakiet przesytany przez sie¢ i
sprawdza czy dany pakiet pasuje do zdefiniowanych regut. Jesli pakiet nie spetnia zadnej z regut

jest odrzucany.

SIEC
LOKALNA

Ethernet
FIREWALL

Ethernet
Router

SIEC FrameRelay

ROZLEGLA

Rys. 7 Przyktadowa fizyczna implementacja FireWall

Na powyzszym rysunku wida¢ przykladowa fizyczna implementacje FireWall. FireWall
najczesciej realizowany jest przy pomocy normalnego komputera z bezpiecznym systemem
operacyjnym (np. Windows NT lub dowolny Unix — najczg$ciej Solaris firmy SUN) oraz z
zainstalowana aplikacja FireWall, ktora przejmuje caly ruch sieciowy i zaczyna filtrowac
wszystkie przesytane pakiety wg zdefiniowanych regul. Firewall wyposarzony jest w dwie karty
sieciowe (w powyzszym przykltadzie jest to Ethernet) i wazne jest aby obie te karty nie
znajdowaly si¢ w tej samej domenie rozgloszeniowej Ethernetu. W zasadzie chodzi o to aby to
co za firewall'em czyli zewngtrzna karta sieciowa Firewall'a oraz karta sieciowa routera byty

wpigte do osobnego przeznaczonego tylko do tego celu koncentratora (hub'a).
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Reguty FireWall’a opieraja si¢ na mozliwosci zdefiniowania w nich od kogo moga by¢
przesytane dane (adres IP), gdzie moga by¢ przesytane dane (adresy IP), jakie moga by¢
przesytane dane (port TCP).

Oczywiscie istnieja rowniez bardziej zaawansowane metody identyfikacja ,,0d kogo” przesytane
sa dane. Wchodzi tu w gr¢ wiele metod autentyfikacji wykorzystywanych w systemach
operacyjnych takich jak Windows NT czy NIS w Unix’ach. Wtedy oczywiscie nie jest istotne z
jakiego IP dana osoba si¢ zalogowata w sieci lokalnej. Tego typu metody sa oczywiscie bardziej
zawodne i tatwiejsze do ztamania. Sie¢ chroniona FireWall’em wecale nie jest bezpieczne przez
fakt, ze sam FireWall istnieje, lecz przez fakt ze istnieja na nim dobrze zaprojektowane reguly
gwarantujace bezpieczenstwo. Projektowanie regut FireWall’a to bardzo skomplikowane i czgsto
bardzo trudne zadanie. Istnieje wiele opracowan, z ktérych mozna skorzystat. Zawsze

wymagana jest bardzo duza wiedza zagadnien sieciowych osoby projektujacej FireWall’a.
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